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Siete certi che il vostro
sistema informatico sia sicuro?
L'unica vostra certezza
e l'incertezza!l
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Cosa @ la sicurezza informatica?

Per definizione banale e restrittiva la
sicurezza informatica si occupa di rendere vani
i tentativi di attacco passivo e attacco attivo
che possono essere perpetrati ai danni di
un'azienda o di un privato.

La prevenzione dagli attacchi passivi copre
gli aspetti che riguardano la creazione di un
ambiente di rete sicuro tale da poter garantire
la circolazione dei dati senza che questi posano
essere in gualche modo intercetiati, manipolati,
interrotti o letti.

La prevenzione dagli attacchi attivi copre
gli aspetti che riguardane le contromisure da
apportare per evitare che ipotetic intrusori o
virushworm possano appropriarsi delle password
di accesso o sfruttare la vulnerabilitd di un
sistema, tali da poter consentire la consultazione
fraudolenta dei dati desiderati.

La semplice applicazione di una password
& quindi da considerarsi una misura di sicurezza
flebile: se il sistema & afflitto da una o pid
vulnerabilita Iintrusore avra comungue modo
di superarla.
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Ma cosa & una vulnerabilita?

Una vulnerabilitd & un problema di programmazione
“involontario® che affligge un software (sia esso un sistema operative,
un programma per la gestione della posts, un programma per la
navigazione nelle pagine internet, etc.) e consente ad un ipotetico
intrusore di sfruttarne la potenzialitad a piacdimento in modo da
accedere ai dati desiderati. Nessun software @ immune da vulnerabiliti:
per questo una volta acquisito ha bisogno di essere controllato, gestito
& mantenuto nel tempo, Gli stessi software o apparati che facilitano
Fimplementazione della sicurezza informetica hanno bisogno di esers
mantenuti @ aggiornati nel tempa. Lina vulnerabilitd & coma una
porta lasciata aperta per sbaglio che conduce alla cassaforte principale
di una banca; il ladro non avra bisogno di provare a scassinare altre
porie s2 avra la bravura di scoprire il percorso meno accidentato.

Oual & il moda miglinre per fare sicurazza?

Il punto & certamente 'outsourcing: se si @ una piccola o media
azienda & sempre meglio affidarsi a chi fa della sicurezza informatica
il proprio lavoro e non tentare di risolvere il problema internamente.

Per le grosse aziende pud certamente far comado implementare
la sicurezza in outsourcing in aree ben prefissate o affidarsi ad esperti
del setiore per testare il grado di affidabilita delle strutture o degli
apparati configurati da terzi.

Come essere certi di affidare il lavoro in outsourcing ad aziende
tompetenti?

Anzitutto bisogna diffidare da chi dichiara di fornire soluzioni
standard per ogni evenienza. In realta ogni rete (per quanto simile
strutturalmente) presenta differenze e problematiche eterogenee,
a partire per esempio dal tipo di dato (e guindi dal traffico) che
tircola.

Le soluzieni vincenti e soprattutto funzionanti sono quelle che
si adattana alla rete dopo averns analizzato le caratteristiche hardware

Databases

a software. Chi effettua un'analisi preventiva della struttura del
network sara certamente un professionista del settore.

Non esistono quindi seluzioni standardizzate, semmai
customizzabili (cioe personalizzate all'esigenza).

Bisogna anche evitare chi vuole applicare I"antica tecnica del
“plazza e fuggi”. Diffidare da chi vuole vendere un prodotto senza
poi parlare dei relativi costi di manutenzione ed aggiornamento.
Impensabile, per esempio. che un firewall venga venduto e non abbia
bisogno di essere mantenuto ed aggiornato a nuove tecniche di
disturbo per sempre o per tempi relativamente lunghi.

Cio vale per qualsiasi altro apparato o servizio che si intende
arguistare.

La rapidita di circolazione delle informazioni, la facilita del loro
accesso e utilizzo, la sicurezza del contenuto sono fattori indispensabili
per il buon funziocnamento di una attivita.

| rischi legati all'insicurezza dei sistemi informatici possone
compramettame | risultati

Con 'avwanto dalla Hew Econamy, questi fattar] diventane vitall
per la sopravwivenza delle aziende. f

| responsabili devono prendere decisioni e accorgimenti per
prevenime le cause e limitarne gli effetti.

La consapevolezza, la formazione, il continuo aggicrnamento
professionale e lo seambio di azloni sono gli strumenti pil
efficaci per far fronte al pram

e ¢ la riservatezza delle

portante. Oi conseguenza
\aspetto fondamentale
Ema Informativo.
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per la gestione e ['utilizzo di

i controllo def livelio di sicurezza di
tecniche specifiche e capacit specia
il livello delle verifiche da effettuare su
un costante aggiornamento sulle
informatici e sulle tecniche di protezione, &

Lo sicureeea di un Sistemd deve esere anicurats per evitare:

* |l bloceo delie attivits del Shtema o Il degrado delle prestazioni

dovuto ad un utilizze non autorizzato.

* |l furto, la modifica o la distruzione di informazioni.

+ || furto, la maodifica o la distruzicne di programmi.

La modifica dei programmi puo essere effettuata per “sproteggere”
ulteriormente il Sistema ospite.

La sicurezza di un Sistema viene assicurata mediante un insieme
coordinato di azioni:

+ Definizione delle procedure di sicurezza e degli accessi del

personale,

+  Utilizzo di strumenti di sicurezza software,

* Garangia della sicurezza fisica.

+ Garanzia delle sicurezza sulle linee di comunicazione,

Un Sisterna non pud venire definito sicure in termini assoluti,

Esiste sempre, almeno teoricamente con prababilita non nulla,
un modalita di accesso al Sistema.

Un sistema sicure & un sistema spente: anche questa battuta
presenta un rischio ... forse qualtuno pué riaccenderlal

noltre é necessario
pologie di crimini
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